
372 школьника 

11-15 лет
12 городов

20 вопросов

10 вопросов

10 вопросов

Общий индекс

Киберграмотности
= 7,2

Индекс общей 

киберграмотности

Индекс Финансовой

киберграмотности

= 7,7

6,8=



* В связи с тем, что в Кибердиктанте в каждом городе принимало участие
разное количество школьников, построение рейтинга по городам является
некорректным.
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Индексы по городам-участникам

Индекс общей Киберграмотности Общая киберграмотность Финансовая киберграмотность

*



1. Российская государственная детская библиотека

г. Москва, Калужская пл., д. 1

2. Владимирская областная библиотека для детей и молодежи

г. Владимир, ул. Мира, д. 51

3. Кировская областная библиотека для детей и юношества им. А.С. Грина

г. Киров, ул. Карла Маркса, д. 73

4. Ленинградская областная детская библиотека

г. Санкт-Петербург, пр. Тореза, д. 32

5. Липецкая областная детская библиотека

г. Липецк, ул. Л. Толстого, д. 40

6. Мурманская областная детско-юношеская библиотека

г. Мурманск, ул. Буркова, д. 30

7. Нижегородская государственная областная детская библиотека

г. Нижний Новгород, ул. Звездинка, д. 5

8. Новосибирская областная детская библиотека им. А.М. Горького

г. Новосибирск, ул. Некрасова, д. 84

9. Самарская областная детская библиотека

г. Самара, ул. Невская, д. 8

10. Саратовская областная библиотека для детей и юношества им. А.С. 

Пушкина

г. Саратов, ул. Яблочкова, д. 2

11. Свердловская областная библиотека для детей и молодежи им. В. П. 

Крапивина

г. Екатеринбург, ул. К. Либкнехта, д. 8

12. Рязанская областная универсальная научная библиотека им. Горького

г. Рязань, ул. Ленина, д. 52

13. Межрайонная централизованная библиотечная система им. М.Ю. 

Лермонтова

Центральная библиотека им. М.Ю. Лермонтова, г. Санкт-Петербург, Литейный пр., д. 17-

19

ПАРТНЕРЫ И ПЛОЩАДКИ

https://rgdb.ru/home/news-archive/4785-pervyj-mezhregionalnyj-diktanta-po-kibergramotnosti-proshel-v-12-gorodakh-rossii
http://www.detmobib.ru/news/23355/
https://bibliotekagrina.ru/article-544.html
https://lodbspb.ru/news/111035/
http://childbook.ru/news/lipetskie-shkolniki-napisali-pervyiy-mezhregionalnyiy-kiberdiktant/
https://www.libkids51.ru/news/2019/04/11/1145
http://vestinn.ru/news/society/112670/?fbclid=IwAR3SqLPT7gbDP2PTjgRPClLPs16EzQr3NYDz6fNJd4BSXk8KmI3eR0ga-qE
http://maxlib.ru/news.php?item=1&no=2117
http://sodb.ru/node/10160
http://pushkinlib.ru/index.php/1050-pervyj-diktant-po-kiberbezopasnosti-napisali-saratovskie-shkolniki
http://www.teenbook.ru/press/novosti/kiberdiktant-2019/
https://rounb.ru/news/pervyj-kiberdiktant
https://vk.com/wall-10383858_37185


ДИКТАНТ ПО 
КИБЕРГРАМОТНОСТИ

Интернет объединяет тебя со всем миром:
позволяет общаться с друзьями, быстро
получать любую информацию, учиться, делать
покупки. Но открытость интернета несет и
риски.

Этот диктант поможет выяснить, что ты
знаешь об интернет-опасностях и как с ними
справляешься.

Диктант состоит из двух частей: первая –
касается общих правил кибербезопасности,
вторая – финансовой киберграмотности.

Выбери один или несколько правильных
вариантов ответа на вопросы (обрати
внимание на подсказки в скобках). Ответ на
вопрос будет засчитан только в том случае,
если ты отметишь все правильные варианты.

Приложение 1. Вопросы диктанта



ЧАСТЬ 1. ОБЩАЯ КИБЕРГРАМОТНОСТЬ ПРИ 
ИСПОЛЬЗОВАНИИ ИНТЕРНЕТА

1. Что означает термин «киберграмотность» или «цифровая грамотность»?
(выбери один правильный вариант ответа)
а) Это синоним информационной или интернет-безопасности
б) Это умение пользоваться компьютерными программами, приложениями на смартфоне, а
также другими современными гаджетами
в) Это целый набор знаний и умений, которые необходимы, чтобы использовать цифровые
технологии и интернет не только безопасно, но и эффективно (с пользой)

2. Как составить надежный пароль (например, для входа в электронную почту)?
(выбери один правильный вариант ответа)
а) Надежный пароль состоит не меньше, чем из 8 символов – больших и маленьких букв, цифр и
специальных символов вперемешку; комбинация таких символов – сложная, неочевидная
б) Паролем может быть длинное словарное слово, девичья фамилия мамы или кличка питомца,
написанные задом-наперед
в) Надежный пароль тот, который невозможно забыть, поэтому лучше всего использовать дату
рождения – свою или своих родителей

3. Антивирус помогает защитить компьютер от вредоносных программ, а как правильного
его использовать?
(выбери два правильных варианта ответа)
а) Антивирусную программу можно найти и бесплатно скачать на сайте профессионального IT-
сообщества, например, на форуме; скачанный файл необходимо установить на каждый гаджет
б) Достаточно установить антивирусную программу на главный компьютер в доме, которым
пользуется вся семья
в) Антивирус необходимо установить на ПК, ноутбук, смартфон и любой другой гаджет, с
помощью которого ты выходишь в интернет; при этом использовать можно только
лицензионную программу
г) Антивирус необходимо регулярно обновлять, т.к. устаревшие версии не могут гарантировать
защиту от вредоносного ПО

4. Что такое СПАМ и чем он может быть опасен?
(выбери один наиболее подходящий вариант ответа)
а) Это электронные письма с рекламой: если их придет слишком много, то электронный ящик
переполнится и не сможет получать другие, важные, письма
б) Это массовая рассылка электронных писем без согласия получателей; СПАМ может содержать
вирус, способный заразить и даже вывести из строя гаджет, а также вводящую в заблуждение
информацию
в) Это электронные письма от незнакомых людей с информацией о крупном выигрыше или
полученном наследстве; они выманивают личные данные пользователя

5. Чем ты рискуешь, когда входишь в интернет через Wi-Fi в общественных местах
(например, в кафе, метро, парке)?
(выбери два правильных варианта ответа)
а) Если использовать общественный Wi-Fi только, чтобы проверить страницу в соцсети или
отправить сообщение через мессенджер, то ничем не рискую
б) Владелец Wi-Fi точки или человек, который получил к ней доступ, будет знать всё о твоих
действиях в интернете (например, на какие сайты ты заходил, какой логин \ пароль использовал
для входа в почту, тексты твоих сообщений и проч.)
в) Если скорость Wi-Fi трафика слишком высокая, то смартфон может не выдержать нагрузки,
перегреться и отключиться
г) При подключении к общественному Wi-Fi пользователя могут скрыто перенаправлять на
страницу для скачивания вирусов и троянов, которые крадут с гаджета ценную информацию



6. Как защитить свои персональные данные при использовании интернета (сайтов, соцсетей,
форумов и проч.)?
(выбери один или несколько правильных вариантов ответа)
а) Не публиковать в открытых источниках свой домашний адрес и постоянный маршрут (например, в
школу или на курсы); не сообщать, где ты находишься сейчас; включать геолокацию только, когда
это необходимо
б) Не пересылать секретную информацию (например, PIN-код, пароль, паспортные данные) через
соцсети и мессенджеры
г) Не откровенничать и не отправлять фотографии незнакомцам из интернета
д) Ограничить публичный доступ к своей странице в социальной сети
е) Все варианты ответа правильные

7. Быть киберграмотным – это в том числе использовать легальный интернет-контент (музыку,
видео, фотографии, тексты, ПО). Как ты думаешь, верно ли это утверждение?
(выбери один правильный вариант ответа)
а) Нет. Легальный интернет-контент – платный, и это затрудняет к нему доступ. Поэтому быть
киберграмотным – это уметь обходить запреты, чтобы бесплатно скачивать контент и пользоваться
им без ограничений
б) Да. Легальный интернет-контент качественный и соблюдает права его создателя. А цифровые
пираты, выкладывающие контент в общий доступ без разрешения автора, работают с
недобропорядочными рекламодателями и не заинтересованы в качестве сервиса

8. Укажите признаки ложной новости в интернете:
(выбери один правильный вариант ответа)
а) Простому читателю однозначно определить, что новость ложная нельзя: у него как правило нет
возможности связаться с первоисточником, чтобы узнать факты. Однако некоторые признаки
должны насторожить: неизвестный источник информации, сомнительное авторство, кричащий
заголовок, «сенсационное» содержание, очерняющий характер сообщения, явная предвзятость
автора
б) Длинный заголовок, который сразу раскрывает суть проблемы, описанной в новости
в) Новость содержит: гиперссылки на другие публикации по теме, а также мнения экспертов,
которые лично тебе неизвестны

9. Термин «фишинг»\«phishing» происходит от английского слова «fishing» («рыбачить»,
«ловить на удочку»), в котором заменена первая буква «f» на «p» - специально, чтобы
обозначить слово «password» (пароль). Так что же такое «фишинг»?
(выбери один правильный вариант ответа)
а) Это искусство составления надежных паролей, которые не смогут взломать даже спецслужбы
б) Это интернет-мошенничество, цель которого – получить логин и пароль пользователя;
«выуживание» секретных данных происходит с помощью писем, СМС, личных сообщений в соцсетях и
мессенджерах якобы от имени известных компаний или банков
в) Это интернет-мошенничество, цель которого – подменить пароль от страницы в социальной сети,
чтобы от имени ее владельца троллить подписчиков

10. Что делать, если ты столкнулся с проблемой, вредной информацией или мошенниками в
сети?
(выбери один правильный вариант ответа)
а) Ничего не предпринимать, иначе есть риск стать объектом для троллинга
б) Никому об этом не говорить и попробовать решить проблему самостоятельно
в) Обратиться за помощью к родителям или педагогу, которому доверяешь; а еще можно позвонить
на Горячую линию «Дети онлайн» (8 800 25 000 15) или отправить письмо на helpline@detionline.com
и проконсультироваться со специалистами



Часть 2. Финансовая киберграмотность

11. Ты увидел в интернете рекламу знакомого онлайн-магазина, который предлагает модный
смартфон по низкой цене. Ты перешел по ссылке из рекламы и заметил, что дизайн сайта
изменился, в его адресе и описании товаров есть ошибки. Как поступить?
(выбери один правильный вариант ответа)
а) Похоже на фишинг – сайт создан мошенниками, чтобы выманить секретные данные пользователей.
Вводить свои данные не буду, закрою этот сайт и сообщу о нем в Центр мониторинга и реагирования на
компьютерные атаки в кредитно-финансовой сфере (info_fincert@cbr.ru) или через Интернет-приемную
Банка России (http://cbr.ru/reception/)
б) Вероятно, это новый интернет-магазин: почитаю отзывы покупателей, если они хорошие, то закажу
смартфон
в) Если скидка на смартфон большая и действует всего несколько часов, то не раздумывая, введу свои
личные данные, а на этапе оплаты решу, использовать банковскую карту или нет

12. Как не попасться на удочку финансовых интернет-мошенников?
(выбери один или несколько правильных вариантов ответа)
а) Никогда не переходить на сайты банков по ссылкам из СМС, электронных писем, сообщений в соцсетях
и мессенджерах, если отправитель тебе незнаком
б) Адрес сайта банка или страховой компании желательно вводить вручную. Также можно
воспользоваться поиском «Яндекс», который отмечает официальные сайты легальных организаций
галочкой с подписью «ЦБ РФ»
в) Установить на компьютер и гаджеты антивирус, который распознает подозрительные сайты
(антивирус с веб-фильтрацией), регулярно его обновлять
г) Заходить только на сайты организаций, которые гарантируют безопасное соединение. Адреса таких
сайтов начинаются с https://, а в адресной строке есть значок закрытого замочка
д) Чтобы ты ни предпринимал, интернет-мошенники всегда на шаг впереди, поэтому лучше не совершать
покупки в интернете, а по финансовым операциям обращаться в отделение банка

13. Ты получил интересное рекламное сообщение с призывом позвонить по номеру телефона в нем.
Спишут ли деньги с твоего мобильного счета при звонке на этот номер?
(выбери один правильный вариант ответа)
а) Нет, пользователь не платит за рекламу
б) Да, по тарифам оператора мобильной связи
в) Да, и сумма списания превысит тарифы оператора мобильной связи

14. Как мошенники могут украсть данные твоей карты?
(выбери один или несколько правильных вариантов ответа)
а) С помощью спрятанной видеокамеры или скиммера – устройства, которое мошенники устанавливают
на банкоматы и платежные терминалы
б) На игровом портале, когда тебе предлагают купить игровую валюту, амуницию, артефакты за реальные
деньги. Не все игровые порталы защищены, поэтому мошенники могут получить доступ к данным
банковской карты
в) На фишинговом сайте, который может выглядеть как близнец официального сайта банка, онлайн-
магазина или другой организации
г) Психологическими методами («социальная инженерия»): например, мошенник звонит, сообщает о
«блокировке» банковской карты, а затем просит ее номер и CVV\CVC-код, чтобы «разблокировать»
д) Ни одним из этих способов украсть данные банковской карты невозможно

15. Как защититься от кражи денег с карты или свести потери к минимуму?
(выбери один или несколько правильных вариантов ответа)
а) Аккуратно вырезать с карты значок радиоволн и логотип платежной системы, тогда мошенники не
смогут украсть деньги с помощью терминала бесконтактной оплаты
б) Подключить СМС-информирование или всплывающие уведомления в мобильном приложении банка об
операциях по карте. Это поможет быстро отреагировать, если неизвестный спишет с твоей карты деньги
в) Установить разовый и суточный лимит по карточным операциям
г) Никому не сообщать полные данные карты: номер, срок действия, имя владельца, CVV/CVC-код на
обратной стороне карты. Для перевода денег на карту достаточно знать только ее номер

mailto:info_fincert@cbr.ru


16. Ты пытаешься зайти в личный кабинет на сайте банка, но когда вводишь одноразовые
пароли из СМС-сообщений, появляется уведомление, что пароль устарел. Как действовать?
(выбери два правильных варианта ответа)
а) Вероятно, на сайте банка технический сбой: продолжу вводить одноразовые пароли
б) Попрошу друга зайти в мой личный кабинет на сайте банка со своего компьютера, сообщу ему
логин и пароль, код из СМС
в) Возможно, компьютер заражен вирусом: он использует пароли, входит в мой банковский
профиль и получает доступ к деньгам. Срочно уйду с сайта банка и запущу антивирусную
программу.
г) Сразу позвоню в банк и расскажу, что происходит. Телефон горячей линии указан на обратной
стороне карты и официальном сайте банка

17. Ты оформил заказ в интернет-магазине и вскоре получил письмо на электронную
почту: «Уважаемый покупатель! К сожалению, на сайте нашего магазина произошел
технический сбой. Чтобы подтвердить заказ, перейдите по ссылке, введите пароль и логин
от личного кабинета на сайте магазина, а также данные банковской карты». Как
поступить?
(выбери один правильный вариант ответа)
а) Перейду по ссылке и введу данные, иначе придется оформлять заказ заново
б) Подозрительное письмо, перешлю его другу, который разбирается в технологиях: пусть
пройдет по ссылке и проверит, стоит ли доверять сайту
в) Сразу удалю письмо, не переходя по ссылке. Честные сервисы не рассылают письма с
просьбами сообщить свой логин, пароль и данные карты

18. Тебе пришло СМС-сообщение о том, что на твой счет в банке зачислена определенная
сумма. А затем звонит человек и говорит, что по ошибке перевел эти деньги, просит
вернуть. Как поступить?
(выбери один правильный вариант ответа)
а) Немедленно перечислю деньги обратно
б) Проверю баланс через онлайн-банк, банковское мобильное приложение или по официальному
номеру горячей линии банка. Если выяснится, что деньги поступили, верну их отправителю.
Если нет, проигнорирую просьбу, так как это мошенник
в) Просто заблокирую номер телефона звонившего

19. Тебе поступило СМС-уведомление от банка: «Подтвердите покупку», - и код. Далее
звонит незнакомец и объясняет, что по ошибке указал твой телефонный номер в процессе
оплаты, просит продиктовать ему код из СМС-сообщения. Как действовать?
(выбери один правильный вариант ответа)
а) Скорее всего, звонивший говорит правду, продиктую ему код
б) Продиктую код, если собеседник назовет свои фамилию, имя, отчество и номер паспорта
в) Диктовать код не буду: только мошенники просят сообщить пароль и код из СМС-сообщений
от банка

20. С незнакомого номера телефона сообщили, что твои родственники попали в беду.
Чтобы помочь им, нужно срочно перевести деньги человеку, который рядом с ними. Как ты
поступишь?
(выбери один правильный вариант ответа)
а) Не буду медлить и сразу перечислю деньги: такими вещами шутить не будут
б) Уточню у звонящего имена родственников: если всё совпадает, то переведу деньги
в) Сначала свяжусь с теми, кто якобы в беде, выясню, всё ли у них в порядке. Скорее всего,
звонил мошенник, который просто вымогает деньги


