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ПЛЮСЫ

1.Тесная интеграция в

информационную среду

(цифровой человек, гаджет-

человек и т.п.).

2. Развитие личности и

обучение через

информационные ресурсы.

3. Оперативное решение

практически любых вопросов

с опорой на информационные

ресурсы.

4. Доступность знаний,

впечатлений, информации и

т.п.

5. Личность становится более

конкурентной в обществе или

профессии.

МИНУСЫ

1. Зависимость от

информационной среды.

Goggle-эффект, а также

деформация (порой –

деградация) личности,

девиантность поведения

(думскролинг, сетеголизм,

геймомания, гаджет-аддикция и

др.).

2. Мощное, целенаправленное и

негативное информационно-

психологическое воздействие.

3. Психологические войны.

4. Массовое манипулирование

людьми, сознанием.

5. Информационно-

психологический стресс.

6. Вовлечение в процесс

совершения преступлений,

виктимизация личности.

Матрица воздействия информационных 

ресурсов на сознание человека.

ЦИФРОВИЗАЦИЯ ОБРАЗОВАНИЯ
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Цифровая девиация детей
Перед государством и обществом возникают задачи, связанные с социально-психологической безопасностью несовершеннолетних, 

поскольку именно они в первую очередь подтверждены «цифровому облучению». Уровни цифровой девиации по Костоломовой М. В.

УРОВНИ ЦИФРОВОЙ 

ДЕВИАЦИИ

Эмоциональный уровень (отчуждение в 

цифровой толпе)

Физический (цифровая деменция) 

Коммуникативный (цифровой 

нарциссизм)

Ценностно-мировоззренческий уровень 
(размытие представлений о самости)

Интеллектуальный (интоксикация 

информацией и информационный 

стресс)

Социальный (виртуальный эскапизм)



Всероссийская видеоконференция «Вместе за семейный Интернет: роль и возможности 
библиотек

Профилактика девиантного поведения : учебник для вузов / И. Ю. Тарханова, В. Н. Гурьянчик, Т. В. Макеева, О. Н. Монахов. — Москва : 
Издательство Юрайт, 2026. 278 с. 
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Последствия информационно-психологического воздействия на 

несовершеннолетних

Негативное

воздействие по

созданию иной

(фейковой,

иллюзорной)

реальности

(безысходности,

никчёмности,

бесполезности,

напряженность

в семье, в

отношениях с

близкими

(родителями) и

т.п.)

Информационное

дестабилизирую

щее воздействие

на отношение

окружающих к

несовершеннолет

ним гражданам,

обществу,

государству

Информационное

воздействие по

навязыванию

иных ценностей,

системы

мировоззрения,

смыслов,

моделей

поведения,

стереотипов,

ориентаций,

времяпрепровожд

ения, вовлечение

в субкультуры

(экстремистские

сообщества) и

т.п.

Развитие

различных

форм

интернет-

зависимого

поведения

(кибербуллинг,

думскролинг,

интернет-

серфинг,

гаджет-

аддикция, ИИ-

зависимость и

др.).

Провокационное

влияние (в т.ч.

слухи),

направленное

на разжигание

ненависти

между разными

молодежными

группами и

объединениями

(скинхеды,

«пацаны»,

аниме-культура

и др.)



Установление технологического суверенитета в области инновационного 

развития (искусственного интеллекта)

Отдельные деструктивные психотехнологии 

воздействия на несовершеннолетнего. 





Деструктивные психотехнологии воздействия на 

формирование «витальной модели» поведения 

несовершеннолетнего (примеры)

«Чайлдфри» и «Чайлдхейт»

Пропаганда и легализация 

наркотиков (Даркнет)

Культура потребления
Агрессивные гибридные формы 

пищевого поведения 

(сыроедение, веганство)

ЛГБТизация сознания

Асексуализация

(порнографомания, педофилия, 

онлифанс, порнохабизация)

Экстремальные 

увлечения 

(руфинг, 

зацепинг)

Скулшутинг и кибербуллинг

Группы смерти

Технологии 

расчеловечивания

(квадробинг, 

хобихорсинг и др.)



Риски цифровизации по сферам

КОГНИТИВНОЕ РАЗВИТИЕ

нарушение когнитивных 

процессов: клиповое мышление, 

цифровая амнезия, 

рассеянность внимания, 

сенсорная депривация, 

проблемы с восприятием 

сложных и длинных текстов, 

особенно аналоговых, 

коммуникативные задержки в 

развитии, цифровая деменция

СОЦИАЛЬНОЕ 

ВЗАИМОДЕЙСТВИЕ

сворачивание социальных 

контактов, 

Интровертированность, 

цифровая аутизация, 

киббербулинг, угрозы 

формирования деструктивного и 

девиантного форм поведения, 

кибер-девиации (квадробинг, 

проституция, вовлечение в 

педофилию и др.)

ЭМОЦИОНАЛЬНОЕ РАЗВИТИЕ 

рост тревожности, 

информационный стресс, 

депрессивные расстройства, 

панические атаки, думскроллинг, 

интернет-серфинг, 

эмоциональное заражение, 

формирование проблемного 

взаимодействия с цифровым 

пространством: компьютерная 

зависимость, сетеголизм, 

геймомания и др.
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Трансформация смыслов
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